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概 要

現在知られている暗号技術は、そのほぼ全てが可換な代数的構造（可換群など）を基盤として構成さ

れている。本発表では、非可換群を用いることで完全凖同型暗号という公開鍵暗号技術の構成を簡略化す

る話者の最近の研究について解説し、この研究で直面している数学的問題の紹介を行った。

1 公開鍵暗号

「公開鍵暗号」とは、誰もが入手できる公開情報（「公開鍵」）を用いて通信したいメッセージを暗号文

に変換する暗号化アルゴリズムと、受信者だけが知っている秘密情報（「秘密鍵」）を用いて暗号文をもと

のメッセージへ戻す復号アルゴリズムを備えた暗号技術のことである。暗号化と復号のアルゴリズムを適

切に設計することで、攻撃者が公開鍵と暗号文のペアを入手したとしても、もとのメッセージの情報が得

られないようにすることが目標である。

より詳しくは、公開鍵暗号の暗号化アルゴリズム Encは、公開鍵 pkと、メッセージ集合Mから取った

メッセージm ∈ Mを入力とし、暗号文 c ∈ C（C は暗号文全体の集合）を出力する確率的アルゴリズムで
ある。一方、復号アルゴリズム Decは、秘密鍵 skと暗号文 c ∈ C を入力とし、メッセージ m ∈ Mもし

くは「復号失敗」を表す記号⊥を出力する（何らかのメッセージに正しく対応しない暗号文が入力に与え
られる可能性も考慮している）。厳密な定式化では、この他に公開鍵と秘密鍵を生成する鍵生成アルゴリ

ズムも導入するが、簡略化のため本稿では割愛する。この状況で、公開鍵暗号が完全である（「完全凖同型

暗号」の「完全」とは無関係なので注意されたい）ということを、Dec(sk,Enc(pk,m)) = mとなる確率が

「ほぼ 1である」ことと定める（注意 1を参照）。つまり、「暗号化して復号すると（充分小さい確率を除い

て）ちゃんと元のメッセージに戻る」ということである。

注意 1. 実際には、公開鍵暗号の構成の背後には、暗号の安全性強度を定める何らかの正整数パラメータ

（セキュリティパラメータと呼ばれる）が定まっている。例えば RSA暗号の場合、素数二つの積 N = pq

を用いて暗号が構成されるが、この場合素数 pと qもしくは合成数N のビット長（二進数表示の桁数）が

セキュリティパラメータとされることが多い。そのため、上述の確率 Pr[Dec(sk,Enc(pk,m)) = m]も、本

来はセキュリティパラメータの関数として捉えられるべきものである。このようなセキュリティパラメー

タ λの関数 ε = ε(λ)が無視できるくらい小さいということを、ε = λ−ω(1)、つまり − log ε/ log λが定数

オーダーより真に大きいことと定義する（例えば、指数関数的に減少する関数など）。そして、ε ∈ [0, 1]が

ほぼ 1であるということを、1− εが無視できるくらい小さいことと定義する。

以下、公開鍵暗号の具体例を紹介する。

例 2 (ElGamal暗号（ElGamal, 1985 [1]）). 有限（乗法）巡回群 G = ⟨g⟩とその生成元 g、および Gの

元 h := gs を公開鍵 pkとし、指数 s ∈ Zを秘密鍵 skとする。メッセージ集合はM = G、暗号文集合は

C = G×Gである。

1



Enc(pk,m)（m ∈ G）暗号化アルゴリズムは、まず整数 rをランダムに選び、c1 := gr、c2 := mhr として

暗号文 c := (c1, c2)を出力する。

Dec(sk, c)（c = (c1, c2) ∈ G×G）復号アルゴリズムは、秘密鍵 sを用いて m := c2c1
−s を計算して出力

する。

このとき、復号アルゴリズムに入力した暗号文 cが正しい形 c = (gr,mhr)であったとすると、h = gs で

あることからその出力はmgsrg−rs = mとなる。よってこの公開鍵暗号は完全性を持つ。

なお、公開鍵暗号の安全性を数学的に定式化することもできるが、専門的になりすぎるので本稿では割

愛する。直感的には、本稿で扱う公開鍵暗号が「安全」であるとは、暗号文と公開鍵のペア（これは誰で

も入手可能）を入手したとしても、対応するメッセージの情報を何も得ることができないということを意

味する。例 2の ElGamal暗号の場合、この暗号が安全であるための必要条件は、生成元 gと元 h = gs を

もとに指数 s（正確にはそれを gの位数で割った余り）を求めること（この問題は「離散対数問題」と呼ば

れる）が計算量的に困難なことである。位数が等しい巡回群は抽象群として互いに同型であるが、一般に

離散対数問題の困難さは巡回群の具体的な表示の仕方に強く依存し、例えば同じ位数の巡回群であっても

Z/(q − 1)Zと Fq
× ではその上の離散対数問題の困難さは大きく異なる（前者の方がとても簡単である）。

2 凖同型暗号と完全凖同型暗号

近年の暗号分野では、単にメッセージを守るだけに留まらない様々な追加機能を備えた公開鍵暗号技術

が研究されている。暗号文に対してある特殊な操作を施すことで、もとのメッセージの演算結果に対応し

た新たな暗号文を得ることができる「凖同型暗号」もそうした高機能暗号技術の一つである。

例 3. 例 2の ElGamal暗号について、メッセージ集合M = Gには群 Gの乗法演算が定まっている。一

方、暗号文の集合 C = G×Gに対する操作として、直積群としての乗法演算を考える。すると、メッセー

ジmとm′に対応する暗号文 c = (gr,mhr)と c′ = (gr
′
,m′hr′)について、暗号文たちに操作を施した結果

(gr+r′ ,mm′hr+r′)は、メッセージの積mm′ に対応する暗号文となっている。このように、メッセージの

乗法に対応する暗号文の演算が定まっているという意味で、ElGamal暗号は乗法凖同型暗号である、もし

くは乗法凖同型性を持つ、などと言われる。

初期の凖同型暗号は、乗法凖同型暗号や加法凖同型暗号など一種類のメッセージ演算のみに対応したも

のであったが、対応できる演算の種類を拡大する研究が進められ、2009年に Gentryによって任意のメッ

セージ演算に対応可能な「完全凖同型暗号」が初めて実現された [2]。この方式（に限らず、その後の既存

方式全て）はメッセージ集合をM = {0, 1}としているが、この場合、メッセージに対する演算として例え
ばビットのAND演算 b1 ∧ b2、OR演算 b1 ∨ b2、NOT演算 ¬bの三種に対応する暗号文の演算が定まれば、
他の演算は全てこれらの組合せで表せるので充分である（実際には、ANDとORはいずれか一方でよい）。

なお、完全凖同型暗号に限らず既存の暗号技術は、ほぼ全てその構成基盤として巡回群などの可換な数

理構造を用いている。そこで話者の最近の研究では、これまでとは異なり非可換群を用いた完全凖同型暗

号の新たな構成を試みている [3]。以下ではその内容を紹介する。

3 話者の研究

以下、話者による完全凖同型暗号の構成のアイデアについて述べる。そのために、メッセージ集合M =

{0, 1}上の AND演算 ∧と NOT演算 ¬に対応する、非可換（有限）群 G上の演算の構成を目指す。

AND演算に対応する G上の演算では、交換子演算 (g, h) 7→ [g, h] := ghg−1h−1 が肝となる。より詳し

くは、その入力の片方をランダムな共役元で置き換えた確率的演算 (x1, x2) 7→ [gx1g
−1, x2]（ここで g は
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群Gの一様ランダムな元）をAND演算に対応するG上の演算として用いたい。その際、Gの単位元 1を

0 ∈ Mに対応する元とし、一方でX ⊂ G \ {1}を 1 ∈ Mに対応する元の空でない集合とする。まず、入

力の少なくとも一つが 0に対応する元（単位元）であれば、上記の演算結果 [gx1g
−1, x2]は gの選び方に

よらず常に 0に対応する元（単位元）となる。これは AND演算の性質 0 ∧ b = b ∧ 0 = 0と正しく対応

している。次に入力が両方とも 1に対応する元（X の元）である場合、AND演算の性質 1 ∧ 1 = 1と対

応させるためには演算結果 [gx1g
−1, x2]がまた 1に対応する元（X の元）になることが望ましいが、実際

には演算結果の挙動は Gや X の選び方に大きく依存する。例えば、Gが可換群であるとすると演算結果

[gx1g
−1, x2]は常に単位元、つまり 0に対応する元となるので AND演算の性質とは決して対応しない（換

言すると、本構成において Gの非可換性が本質的に必要である）。そこで、所望の性質が成り立つための

条件として以下の定義を導入する。

定義 4. 群Gが交換子に関して分離的であるとは、部分集合X ⊂ G \ {1}であって以下の二つの条件を満
たすものが存在することと定義する。すなわち、

1. 比 |G \X|/|G|は（注意 1の意味で）無視できるくらい小さい。

2. 以下を満たす（注意 1の意味で）無視できるくらい小さな εが存在する：任意の x1, x2 ∈ X につい

て、一様ランダムな g ∈ Gに対して [gx1g
−1, x2] ̸∈ X となる確率は ε以下である。

二つめの条件が成り立つと、入力が両方とも 1に対応しているとき（注意 1の意味で）ほぼ 1の確率で

演算結果 [gx1g
−1, x2]がまた 1に対応する元となり、（無視できるくらい小さな確率を除いて）AND演算

の性質 1 ∧ 1 = 1との対応が取れている。なお、一つめの条件は、実際の構成において部分集合X が何で

あるかを気にすることなくX 上ほぼ一様分布する元を選べることを保障するものである。実際、この条件

があるとGの元はほぼ全てX の元であり、G上の一様分布は統計距離の意味でX 上の一様分布の充分精

度のよい近似となっている。

次にNOT演算に対応する群上の演算を考えるが、そのために以下では群Gの代わりに直積群G×Gを

取り扱う。そして、部分集合X ⊂ G \ {1}を上記のようにとるとき、

• (x, y) ∈ G×Gが 0 ∈ Mに対応
def⇐⇒ y ∈ X かつ x = 1

• (x, y) ∈ G×Gが 1 ∈ Mに対応
def⇐⇒ y ∈ X かつ x = y

と定める。以上の状況で、G×G上の演算

¬(x, y) := (x−1y, y)

を考えると、これは 0に対応する (x, y)と 1に対応する (x, y)とを交換することがわかる。つまりこの演

算はM上の NOT演算と正しく対応している。なお、群Gを直積群G×Gに取り替えた影響で、上述し

た AND演算に対応する演算にも一工夫必要である。直感的には、各成分ごとに上記の演算を施すのであ

るが、その際ランダムな g ∈ Gの選び方を両方の成分で同期させる必要がある。すなわち、新しい演算を

以下のように定める。

(x1, y1) ∧ (x2, y2) := ([gx1g
−1, x2], [gy1g

−1, y2]) （g ∈ Gは一様ランダムな元）

すると、GとX が定義 4の条件を満たしていれば、この演算は無視できるくらい小さい確率を除いてM
上の AND演算と正しく対応することがわかる。

以上のように G×G上に AND演算および NOT演算と対応する演算を定義できたが、これまでの議論

では安全性について全く考慮していないことに注意されたい。実際、上記のようにメッセージ 0 ∈ Mおよ

び 1 ∈ Mと G × Gの元との対応を定めると、(x, y) ∈ G ×Gが 0に対応するか 1に対応するかは x = 1

であるかどうかを調べるだけで特定できるが、これは全くもって困難ではないので安全な暗号であるとは
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いえない。そこで、群 Gを生のまま用いる代わりに、別の群 G† とその正規部分群 H† で G†/H† ≃ Gを

満たすものを用意しておき、復号以外の全ての操作を Gの代わりに G† 上で行うこととする。このアイデ

アが正しく働くためには、G† の元について剰余群 Gへの標準的射影の値の計算が、ある秘密の情報（こ

れが秘密鍵となる）があれば簡単であるけれども秘密の情報がないと困難であるようになればよい。しか

し、この条件を満たすG†とH†の具体的構成にはまだ成功していないため、この具体的構成が今後解決す

べき問題の一つである。

なお、定義 4を満たす群 Gの具体例としては、充分大きな素数冪 q（より正確には、1/qが無視できる

くらい小さいもの）に対する 2次特殊線型群 SL2(Fq)がある（部分集合 X は X = SL2(Fq) \ {±I}で与
えられる）。これは以下の二つの補題を合わせることで示される（証明は [3]を参照されたい）。

補題 5. 任意の有限群 Gと部分集合 X ⊂ G、任意の元 x, y ∈ Gについて、g ∈ Gを一様ランダムに選ぶ

とき、

Pr[[gxg−1, y] ̸∈ X] ≤ |G \X| · |ZG(x)| · |ZG(y)|
|G|

が成り立つ。ここで ZG(x)は xの Gにおける中心化群を表す。

補題 6. A ∈ SL2(Fq)、A ̸= ±I のとき |ZSL2(Fq)(A)| ≤ 2qが成り立つ。

上記の G† およびH† の具体的構成を探す上で、剰余群 Gの候補も多く手にしておいた方が好都合なの

であるが、これまで SL2(Fq)以外の具体例を見つけていない。例えば対称群 Sn が定義 4を満たすかどう

か考えてみたが、Snにおいては中心化群の濃度が比較的大きな元が多いため、補題 5を単に適用するだけ

では所望の性質を示すことはできなさそうである。もし Snが実際に定義 4を満たすとしても、証明には別

の手法が必要となる。Sn が定義 4を満たすかどうかも本研究に関連して解決したい問題の一つである。
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